Soucasné trendy podvodnikii - vishing a spoofing

Kriminalisté fesi desitky pfipadd se skodami v fadu milion0 korun.

Policie Ceské republiky v poslednich tydnech zaznamenala vzriistajici aktivitu skupiny osob, ktera
vyuziva jednu z metod socidlniho inZenyrstvi a to takzvany Vishing. Jedna se o princip, ktery je zaloZeny
na telefonnich hovorech, kdy se v tomto pfipadé osoby volajicich zpravidla pfedstavuji jako pracovnici
banky, ktefi zjistili napadeni bankovniho Gc¢tu. Tito domnéli pracovnici banky svymi tvrzenimi vystrasi
osobu, které volaji, pficemz jejich hlavnim cilem je ziskat jeji penize. Sdéli, Ze je nutné, aby finan¢ni
prostiedky byly z vlastniho Uétu okamzité pfevedeny na jiny ucet s tim, Zze budou po vyreseni celé véci
nasledné vraceny, coZ se samoziejmé nestane. Uvedené osoby timto zpisobem mohou vylakat i dalsi
citlivé udaje, které ndsledné zneuziji. Tento typ podvodného jednani je nebezpecny zejména v tom, Ze
fale$ni pracovnici bank mohou jiz pfed hovorem znat rlizné informace o osobach, které kontaktuiji, ale
hlavné pti hovorech uzivaji tak zvany Spoofing telefonniho &isla, pti kterém dokazi napodobit jakékoliv
telefonni cislo, véetné infolinek bank. RovnéZ bylo zaznamendno nékolik pripadl, pfi kterych
telefonicky kontaktuji dalsi osoby, které vystupuji jako policisté, s cilem ujistit o pravdivosti tvrzeni
ohledné napadeni bankovniho U¢tu a nutnosti prevodu penéz na ,bezpecny” bankovni ucet dle
predchozich instrukci domnélych pracovnikl bank.

Obecné zasady:

¢ Nereagujte na podobné hovory a v zddném pripadé nesdélujte k Vasi osobé zadné citlivé udaje
ani bezpecnosti Udaje z vasi platebni karty, nebo pfistupové udaje k online bankovnictvi.

¢ Nikdy nikomu nesdélujte a ani nepfeposilejte bezpeénostni / autorizaéni kod, ktery Vam prisel
formou SMS zpravy.

e Moyslete na to, Ze uto¢nik dokdze napodobit jakékoliv telefonni ¢islo, odesilatele SMS zpravy,
ale tfeba i e-mailovou adresu.

e Nikdy nikomu podezielému neumoziujte vzdaleny pfistup do Vaseho pocitace.

e Sledujte a peclivé ¢téte informace od Vasi banky v internetovém bankovnictvi.

e Pfi kazdém vstupu do internetového bankovnictvi kontrolujte, zda odpovidda doména
prihlasovaci stranky. Toto plati vzdy, kdyz nékam zadavate své osobni nebo ptihlasovaci udaje.

e Aktualizujte pravidelné software, antivirovy program, firewall.

e Budte neustale ostrafZiti, protoZe i Vy se miZete stat cilem podobného podvodného jednani.

e Béhem, nebo po takovémto podezielém hovoru, si zaznamenejte Udaje, které Vam utocnik
sdélil (jména, e-mailové adresy, cisla uctll, odkazy na webové stranky, apod.)

Policie CR varuje:

Nereagujte na telefonni hovory, SMS zpravy, e-maily, kde se Vas nékdo pokousi vmanipulovat do
situace, Ze jsou Vase finan¢ni prostfedky v ohroZzeni a Vy musite udélat dalsi kroky pro jejich zachranu.
Kdyby byly VaSe penize vohroZeni, tak banka sama zareaguje a ucini dalSi opatfeni. V pfipadé
pochybnosti vidy kontaktujte svou banku. Pokud Vas shora naznadenym zpUsobem jiz nékdo
kontaktoval, nevahejte se rovné? obratit na tisfiovou linku Policie Ceské republiky na ¢&isle 158 a celou
zdlezZitost oznamte.
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