KRAJSKE REDITELSTVi POLICIE JIHOMORAVSKEHO KRAJE

Kancelar feditele
Oddéleni tisku a prevence

Policisté znovu upozoriuji na silici vinu podvodd, kterd se odehrava ve virtualnim svété. Denné jsou to
desitky novych pfipad(, kdy zplsob podvod( byva velmi podobny.

Nejcastéjsi zplsoby podvodi na internetu jsou nasledujici:

1) Vyuzivani inzertnich portal(, kdy poskozeny nabizi na prodej néjaké zboZi. Zkontaktuje ho
pachatel, ktery ma zdjem o nabizené zboZi, nicméné preferuje platbu a doruceni zboiZi
prostfednictvim prepravni spolecnosti. Poskozenému je zaslan odkaz. Po kliknuti na odkaz je
poskozeny vétSinou presmérovan na stranku pro zadani prihlasovacich udaji do svého
internetového bankovnictvi. Pokud dojde k prihlaseni, pachatel ziskdva pristup do internetového
bankovnictvi poSkozeného a provede neoprdvnéné transakce.

2) Falesna technicka podpora — pachatel vydavajici se za pracovnika technické podpory operacniho
systému vaseho pocitace kontaktuje poskozeného slegendou napadeni uctu hackery. Vyzaduje
po poskozeném vzdaleny pfistup k jeho soukromému pocitaci. Tento vzdaleny pfistup umozni
pachateli diky nékterym specialnim programim ovladani vaseho pocitace. Vse vétsinou probéhne
pres kliknuti na néjaky zaslany odkaz. Dalsi pozadavek pachatele je vyplnéni formulare, ktery
obsahuje citlivé udaje k platebni karté poskozeného (véetné platnosti karty a CVE kddu). Jakmile
poskozeny sdéli tyto Udaje, pachatel provede neopravnénou platbu, zfidi Uvér apod.

Na vSechny zpUsoby podvodi vsak plati stejné rady a doporuceni, jak se nestat obéti kyberpodvodniku:

1. Nikdy nikomu nesdélujte své pfihlasovaci Udaje do internetového bankovnictvi ani Cisla ze své
platebni karty. Banky se na né neptaji, ani zprdvami ¢i e-mailem neposilaji odkazy na weby, kde
jsou vyZzadovany!

2. Pfi kazdém vstupu do internetového bankovnictvi kontrolujte, zda odpovidd doména prihlasovaci
stranky. Toto plati vzdy, kdyz nékam zaddvate své osobni nebo prihlasovaci udaje.

3. Sledujte a peclivé ¢téte informace od vasi banky v internetovém bankovnictvi.

4. Nereagujte na telefonni hovory, e-maily ani zprdvy, kde se vds nékdo pokousi vmanipulovat do
situace, Ze jsou vaSe financni prostfedky v ohroZeni a vy musite udélat dalsi krok pro jejich
zachranu.

5. Nezaddvejte ani v aplikaci nepotvrzujte platby, které vam bude diktovat nékdo po telefonu, ani
nikomu nesdélujte ¢i nepreposilejte potvrzovaci kody z SMS. Stejné tak nedavejte nikomu
vzdaleny pfistup do vaseho pocitace.

6. Myslete na to, Ze uto¢nik dokaZze napodobit jakékoliv telefonni Cislo, odesilatele SMS zpravy, ale
tfeba i e-mailovou adresu.

7. Podvodnou platbu co nejdfive ohlaste na PCR a co nejdfive reklamujte u svého bankovniho
subjektu.

8. Jakoukoli komunikaci ze strany podvodnika nemaZte do doby, neZ bude zajisténa policejnim
organem.
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9. Budte obezfetni pfi vyuzivani inzertnich portal(i. Peclivé volte zplisob platby a ani v téchto
pfipadech neklikejte na zaslané odkazy.

10. Méjte aktualizovany software a antivirus. A to i na mobilnim telefonu.

11. V pfipadé pochybnosti vidy kontaktujte svou banku i volejte 158.

Odhalite vcas, Ze na vas utoci online podvodnici? Vyzkousejte si test a pomérte své vysledky s ostatnimi
na: www.kybertest.cz.
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